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Cyber Boutigue Company

DeepCyber e una “cyber boutigue company”, nasce a fine 2016 e
prende vita a febbraio 2017 dall'idea di 3 soci con esperienza nel
medesimo settore, coordinati dal CEO Gerardo Costabile.

Lo scopo primario dei fondatori € di creare una realta per certi
versi unica nel suo genere, unendo un approccio manageriale,
internazionale ed indipendente ad una profonda competenza
tecnica, solution driven e pragmatica, frutto del giusto mix di
esperienza del team.

DeepCyber aiuta 1 propri clienti nell’accrescere [lefficacia al
contrasto delle «Cyber threat», con un approccio «intelligence
drivenx.

DeepCyber ed il suo team di esperti supporta i propri clienti in un
processo di sviluppo delle proprie «capability» di proactive
detection & response su Cyber Threat Intelligence, Protection
(intesa come un'evoluzione della security a tutela degli asset
tangibili ed intangibili) e Antifraud.
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Innovazione

DeepCyber supporta i propri clienti in medo innovativo,
proponendo percorsi di “Maturity Model” e utilizzando
processi di “Data Fusion”, selezionando tecnologie allo stato
dell’arte per la “Cyber Threat Intelligence”, “Cyber Defence” e
“Antifraud”.

Avvolgenza

DeepCyber supporta i clienti proponendo la protezione ad un
livello di efficacia massima. A tal fine, la protezione non e
rappresentata solo da uno scudo che tende a proteggere un
«fronte di attacco», ma da una modalita che vuole proteggere
mediante I'avvolgenza, per curare la tutela a tutti i livelli e le
angolazioni.

Produttivita

Eleganza

DeepCyber ritiene che lo stile sia parte integrante dell’azione
di tutela degli asset tangibili e intangibili.

Eleganza é anche stile, sobrieta e non esibizionismo o
narcisismo. E questo vuol dire anche discrezione e
concretezza.

Protezione

DeepCyber supporta i propri clienti nell’individuazione e
protezione dalle minacce cyber provenienti da diverse fonti e
secondo le migliori best practices. L'obiettivo di DeepCyber &
offrire la massima protezione possibile, condividendo con
cliente il suo approccio «agnostico» e mirato alla massima
efficacia. DeepCyber preferisce usare la parola «Protection»
piu che la parola «Security».

DeepCyber supporta i propri clienti proattivamente attraverso I'impiego di piattaforme innovative di «Cyber Threat Intelligence» e
«Fonti informative diversificate (feeds)», in grado di identificare le minacce presenti e future. La protezione degli asset da

minacce cyber e frodi deve essere proattiva ed intelligence-driven.
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Il payoff “New Threats Evolve, Ready To Go
Deep”, coniato alla creazione di DeepCyber,
rappresenta al meglio la nostra identita. Siamo
abituati a guardare l'informatica e la telematica
di superficie, mentre al di sotto della stessa c'e
tutto un mondo di tecnologie e di relative
minacce.

La mission di DeepCyber e quella di creare e
generare valore per le aziende, non limitandosi
alla mera identificazione delle cyber minacce
provenienti dal surface, deep e dark web, ma
accompagnando il cliente nella gestione delle
stesse, con un modus operandi progettuale e
protection oriented, anche sfruttando il suo
network di partnership internazional,
provenienti da diversi paesi come: USA, Cina,

Russia, Israele, Europa oltre che Italia. - )
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| NOSTRI SERVIZI

DeepCyber aiuta i propri clienti nell’accrescere I'efficacia al contrasto
delle «Cyber threat», con un approccio «intelligence driven».
Le tre aree d'azione sono:
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Custom cyber threat monitoring
services

Cyber threat intelligence feed &
Platform

Cyber threat report

Cyber Threat Hunting

Bitcoin intelligence

Servizio di monitoring personalizzato sulle principali minacce
sul surface, deep, dark web e livello reputazionale del cliente

Servizio di supporto per I'acquisizione e I'utilizzo di Feed e
piattaforme di Cyber Threat Intelligence.

Servizio di reporting su base mensile o trimestrale sulle
principali minacce sul surface, deep e dark web

Servizio di supporto al cliente , attraverso I'utilizzo di un team
specialistico di Cyber Threat Hunting al fine di migliorare
I'integrazione delle Cyber Threat con il SOC. Supporto per la
gestione continua delle informazioni di Intelligence, attraverso
validazione e reporting periodico delle minacce effettive

Supporto e Reporting mensile relativi ai trasferimenti di
denaro dai conti bancari verso Wallet e Exchange utilizzando
Criptovalute (Bitcoin, Litecoin, Ethereum).
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Data Protection

Brand protection intelligence

IT Forensic e Incident
Response

Reputation Intelligence

Data Encryption

Attack e Phishing Simulator

Servizio di Data Protection Assessment, Data Breach

Investigation -Risk&Vulnerability Analysis, DPIA, e supporto
per adeguamento normativa GDPR

Servizio di raccolta, identificazione e analisi di informazioni da
varie fonti su web e deep & dark web, per stabilire se un sito
e pericoloso o contraffatto. Produzione di report.

Monitoraggio e raccomandazioni

Servizio di analisi dei dati utilizzando metodologie forensi e
supporto per le attivita di Incident Response

Servizio di analisi e approfondimento delle terze parti, rispetto
a conformita normative come anticorruzione, AML, digital risk
e business risk

Distributore di device cifrati (con Pin o biometrici) per la
protezione dei dati in ottica GDPR.

Formazione avanzata per la prevenzione, identificazione e
gestione delle minacce Cyber e Anti-Fraud, mediante
I'ausilio di «simulatori» di ultima generazione, per cyber-
attacchi o campagne di phishing supervisionate
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Anti-fraud System

Fraud Risk Management

Artificial Intelligence &
Machine Learning

Servizio di supporto per I'acquisizione di piattaforme di anti-
frode

Servizio di progettazione e realizzazione del sistema di

Enterprise Risk and Integrated Control Analytics (ERICA)

Servizio di progettazione di algoritmi e sistemi antifrode
attraverso I'utilizzo di tecnologie di IA/Machine Learning
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Advanced Intelligence, Protection, Antifraud.

DeepCyber srl
Sede legale ed operativa in Roma, Piazzale Sturzo n. 15
T. + 39 06 45227469 - E. info@deepcyber.it
PEC info@pec.deepcyber.it - P.IVA : 14222711005


http://www.deepcyber.it

